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На № от

Руководителям

органов исполнительной власти
Калужской области

Главам городских и муниципальных
округов, муниципального района

Калужской области,
руководителям организаций

(по списку)

Уважаемые коллеги!

Направляю информацию о рекомендуемых мерах по повышению

защищенности информационной инфраструктуры Российской Федерации,
указанных в письме Управления Федеральной службы по техническому и

экспортному контролю по Центральному федеральному округу о мерах по
повышению защищенности информационной инфраструктуры Российской

Федерации от 12 декабря 2025 года № 9/226, и прошу оперативно организовать
работу по применению данных мер в возглавляемой вами организации, а также в
подведомственных учреждениях.

Сообщаю, что в приложении к настоящему письму приведен перечень
органов исполнительной власти Калужской области, в информационной

инфраструктуре которых, по имеющейся информации, возможно, используется
указанное уязвимое программное обеспечение.

Прошу проинформировать о результатах выполнения указанных

рекомендаций министерство цифрового развития Калужской области в срок
до 30 декабря 2025 года по установленной форме.

Рекомендуемые меры необходимо применять в случае использования

указанного в письме программного обеспечения. 

Приложение: на 3 л. в 1 экз.

Д.О. Разумовский

Боканов Алексей Михайлович

(4842) 778-310

mailto:admgub@adm.kaluga.ru


СПИСОК РАССЫЛКИ 5890-25 

 

№  

п/п 

Наименование органа исполнительной власти/Администраций 

муниципального округа / района Калужской области 

1 Администрация Губернатора Калужской области 

2 
Представительство Правительства Калужской области при Правительстве 

РФ 

3 Министерство внутренней политики Калужской области 

4 Министерство здравоохранения Калужской области 

5 Министерство культуры и туризма Калужской области 

6 Министерство образования и науки Калужской области 

7 
Министерство строительства и жилищно-коммунального хозяйства 

Калужской области 

8 Министерство труда и социальной защиты Калужской области 

9 Министерство транспорта Калужской области 

10 
Министерство экономического развития и промышленности Калужской 

области 

11 Министерство конкурентной политики Калужской области 

12 Министерство природных ресурсов и экологии Калужской области 

13 Министерство спорта Калужской области 

14 Министерство сельского хозяйства Калужской области 

15 Министерство финансов Калужской области 

16 Инспекция государственного строительного надзора Калужской области 

17 Комитет ветеринарии при Правительстве Калужской области 

18 Государственная жилищная инспекция Калужской области 

19 
Государственная инспекция по надзору за техническим состоянием 

самоходных машин и других видов техники Калужской области 

20 
Управление административно-технического контроля 

Калужской области 

21 Управление архитектуры и градостроительства Калужской области 

22 
Управление записи актов гражданского состояния 

Калужской области 

23 
Управление по охране объектов культурного наследия 

Калужской области 

24 Управление по делам архивов Калужской области 

25 Управление молодежной политики Калужской области 

26 Управление региональной безопасности Калужской области 

27 
Служба по организационному обеспечению деятельности мировых судей 

Калужской области 

28 Администрация МО «Бабынинский район» 

29 Управа МР «Барятинский район» 

30 Администрация МО «Боровский район» 

31 Администрация МО «Дзержинский район» 

32 Администрация МО «Думиничский район» 

33 Администрация МО «Жиздринский район» 

  34 Администрация МО «Жуковский район» 

35 Администрация МО «Износковский район» 

36 Администрация МО «Козельский район» 

37 Администрация МР «Куйбышевский район» 

38 Администрация МО «Малоярославецкий район» 

39 Администрация МО «Медынский район» 

40 Администрация МО «Мещовский район» 

41 Администрация МО «Мосальский район» 

42 Администрация МО «Перемышльский район» 



 

 
43 Администрация МО «Спас-Деменский район» 

44 Администрация МО «Сухиничский район» 

45 Администрация МО «Тарусский район» 

46 Администрация МО «Ульяновский район» 

47 Администрация МО «Ферзиковский район» 

48 Администрация МО «Хвастовичский район» 

49 Администрация МО «Юхновский район» 

50 Администрация МО «Город Людиново и Людиновский район» 

51 Администрация МО «Город Киров и Кировский район» 

52 Администрация Городского округа «г. Обнинск» 

53 Администрация Городского округа «г. Калуга» 

54 ГБУ КО «Калугаинформтех» 

55 ГБУ «Проектный офис Калужской области» 

56 ГБУ КО «МФЦ Калужской области» 
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Рекомендуемые меры по повышению защищенности информационной 

инфраструктуры Российской Федерации  

 

Анализ сведений об угрозах безопасности информации, проводимый 

специалистами ФСТЭК России в условиях сложившейся обстановки, показывает, 

что зарубежными хакерскими группировками при реализации компьютерных атак 

на информационную инфраструктуру Российской Федерации активно 

эксплуатируются уязвимости программного обеспечения. Для указанных далее 

уязвимостей имеется информация о наличии средств их эксплуатации, а также 

об их использовании в реальных атаках на информационную инфраструктуру. 

В соответствии с подпунктом «е» пункта 1 Указа Президента Российской 

Федерации от 1 мая 2022 г. № 250 «О дополнительных мерах по обеспечению 

информационной безопасности Российской Федерации» с целью предотвращения 

реализации угроз безопасности информации, связанных с эксплуатацией 

уязвимостей, просим обратить внимание на необходимость устранения 

следующих уязвимостей: 

1. Уязвимость функций copy_page_to_iter_pipe и push_pipe ядра 

операционной системы Linux (BDU:2022-01166, уровень опасности по CVSS 3.0 

— высокий), связанная с ошибками при сохранении разрешений. Эксплуатация 

уязвимости может позволить нарушителю перезаписать содержимое страничного 

кэша произвольных файлов. 

В целях предотвращения возможности эксплуатации уязвимости 

рекомендуется установить обновление программного обеспечения в соответствии 

с Методикой тестирования обновлений безопасности программных, программно-

аппаратных средств, утвержденной ФСТЭК России 28 октября 2022 г., а также 

Методикой оценки уровня критичности уязвимостей программных, программно-

аппаратных средств, утвержденной ФСТЭК России 30 июня 2025 г. 

(https://fstec.ru/dokumenty/vse-dokumenty/spetsialnye-normativnye-dokumenty). 

2. Уязвимость компонента DirectX Graphics Kernel операционной системы 

Windows (BDU:2025-11051, уровень опасности по CVSS 3.0 — средний), 

связанная с ошибками синхронизации при использовании общего ресурса. 

Эксплуатация уязвимости может позволить нарушителю выполнить 

произвольный код. 

3. Уязвимость драйвера Windows Cloud Files Mini Filter Driver 

операционных систем Windows (BDU:2025-15480, уровень опасности по CVSS 3.0 

— высокий), связанная с переполнением буфера в динамической памяти. 

Эксплуатация уязвимости может позволить нарушителю повысить свои 

привилегии. 

В целях предотвращения возможности эксплуатации указанных в пунктах 

2-3 уязвимостей в условиях прекращения технической поддержки производителем 

операционных систем Windows необходимо руководствоваться информационным 

сообщением ФСТЭК России от 23 октября 2025 г. № 240/91/3526 

(https://fstec.ru/dokumenty/vse-dokumenty/informatsionnye-i-analiticheskie-

materialy/informatsionnoe-soobshchenie-fstek-rossii-ot). 

В случае невозможности установки обновления программного обеспечения 

рекомендуется принять следующие компенсирующие меры: 
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использовать SIEM-системы для отслеживания событий, 

с функционированием драйвера Windows Cloud Files Mini Filter Driver; 

отключить (удалить) неиспользуемые учётные записи пользователей; 

минимизировать пользовательские привилегии. 

4. Уязвимость функции настройки SNMP-устройств программного средства 

мониторинга сети Cacti (BDU:2025-15397, уровень опасности по CVSS 3.0 — 

высокий), связанная с отсутствием мер по очистке входных данных 

на управляющем уровне. Эксплуатация уязвимости может позволить нарушителю, 

действующему удаленно, выполнить произвольный код путем отправки 

специально сформированного POST-запроса. 

В целях предотвращения возможности эксплуатации уязвимости 

рекомендуется установить обновление программного обеспечения в соответствии 

с Методикой тестирования обновлений безопасности программных, программно-

аппаратных средств, утвержденной ФСТЭК России 28 октября 2022 г., а также 

Методикой оценки уровня критичности уязвимостей программных, программно-

аппаратных средств, утвержденной ФСТЭК России 30 июня 2025 г. 

(https://fstec.ru/dokumenty/vse-dokumenty/spetsialnye-normativnye-dokumenty). 

В случае невозможности установки обновления программного обеспечения 

рекомендуется принять следующие компенсирующие меры: 

осуществлять фильтрацию сетевого трафика, поступающего по 4444 

сетевому порту; 

использовать средства межсетевого экранирования уровня приложений для 

фильтрации HTTP-запросов; 

использовать SIEM-системы для отслеживания событий, связанных 

с добавлением новых устройств; 

использовать виртуальные частные сети для организации удаленного 

доступа; 

отключить (удалить) неиспользуемые учётные записи пользователей; 

минимизировать пользовательские привилегии. 

5. Уязвимость функции Oracle Concurrent Processing системы автоматизации 

деятельности предприятия Oracle E-Business Suite (BDU:2025-12468, уровень 

опасности по CVSS 3.0 — критический), связанная с недостатками процедуры 

аутентификации. Эксплуатация уязвимости может позволить нарушителю, 

действующему удаленно, выполнить произвольный код путем отправки 

специально сформированного HTTP-запроса. 

В целях предотвращения возможности эксплуатации уязвимости 

рекомендуется установить обновление программного обеспечения в соответствии 

с Методикой тестирования обновлений безопасности программных, программно-

аппаратных средств, утвержденной ФСТЭК России 28 октября 2022 г., а также 

Методикой оценки уровня критичности уязвимостей программных, программно-

аппаратных средств, утвержденной ФСТЭК России 30 июня 2025 г. 

(https://fstec.ru/dokumenty/vse-dokumenty/spetsialnye-normativnye-dokumenty). 

В случае невозможности установки обновления программного обеспечения 

рекомендуется принять следующие компенсирующие меры: 

использовать средства межсетевого экранирования уровня веб-приложений 

для фильтрации HTTP-запросов; 
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ограничить доступ из внешних сетей; 

произвести сегментирование сети для ограничения доступа к уязвимой 

системе; 

использовать системы обнаружения и предотвращения вторжений 

для обнаружения (выявления, регистрации) и реагирования на попытки 

эксплуатации уязвимостей. 

Сообщаю, что в приложении к настоящему письму приведен перечень органов 

исполнительной власти Калужской области, в информационной инфраструктуре 

которых, по имеющейся информации, возможно, используется указанное уязвимое 

программное обеспечение. 

Прошу проинформировать по результатам выполнения указанных рекомендаций 

министерство цифрового развития Калужской области в срок  

до 30 декабря 2025 года по установленной форме.  

 

Форма представления результатов выполнения органами (организациями) 

рекомендаций, направленных Управлением ФСТЭК России 

по Центральному федеральному округу 

 

№ 

п/п 

Наименование органа 

(организации) 

Идентификатор 

уязвимости 

(BDU) 

Устранение 

уязвимости 
Примечание 

1 
 BDU:2025-

04373 (пример) 

Устранена / не 

актуальна 

Установлено обновление 

ПО 

2 
 

 Не актуальна 
Уязвимое ПО 

не используется 

3 
 

 Устранена 
Приняты 

компенсирующие меры 

4 

 

 Не актуальна 

Используется версия 

ПО, 

для которой уязвимость 

не актуальна 

5… 
 

 Устранена 
ПО выведено 

из эксплуатации 

 

 

Приложение  

 

Перечень органов (организаций), для которых возможно актуальны уязвимости  

программного и программно-аппаратного обеспечения  

 
№ 

п/п 

Наименование органа Уязвимость 

1 Управление архитектуры и градостроительства Калужской области BDU:2025-12468 

2 ГБУ КО «Калугаинформтех» BDU:2025-12468 

 

 

 

 




